UNIVERSIDAD DE GUADALAJARA

1. DATOS GENERALES DE LA UNIDAD DE APRENDIZAJE (UA) O ASIGNATURA

Nombre de la Unidad de Aprendizaje (UA) o Asignatura Clave de la UA
Administracién de Servidores 15908
Modalidad de la UA Tipo de UA Area de formacion Valor en créditos
Escolarizada Cursoftaller Basica particular 8

UA de pre-requisito

UA simultaneo

UA posteriores

Ninguno

Ninguno

Ninguno

Horas totales de teoria

Horas totales de préactica

Horas totales del curso

51

17

68

Licenciatura(s) en que se imparte

Modulo al que pertenece

Ingenieria en Informatica

Sistemas Robustos, Paralelos y Distribuidos

Departamento

Academia a la que pertenece

Departamento de Ciencias Computacionales

Redes de Computadoras

Elaboré

Fecha de elaboracidn o revision

Martin Arturo Garcia Gonzalez

05/07/2018
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2. DESCRIPCION DE LA UA O ASIGNATURA

Presentacion

Para el uso de las tecnologias de la informacion es necesario contar con repositorios y aplicaciones que, de manera rapida y segura permitan el acceso a los datos

desde cualquier punto de manera agil y segura.

La administracion de servidores es una actividad relevante que, apoyada en la infraestructura de la organizacion tiene como principal objetivo garantizar la
disponibilidad, seguridad e integridad de la informacion, estableciendo las configuraciones y politicas de uso, necesarias para lograr el uso eficiente de los recursos.

Relacion con el perfil

Modular

De egreso

La administracion de servidores es una actividad primordial en la implementacion
de sistemas robustos, paralelos y distribuidos, el estudiante adquiere la habilidad
de configurar e implementar un sistema de computo de altas prestaciones capaz
de ofrecer servicios en red de manera eficiente y segura.

El Ingeniero en Informatica tiene las habilidades necesarias para desarrollarse
como administrador de sistemas de cémputo que gestionan sistemas de infor-
macion con un gran sentido de responsabilidad y conciencia ética.

Competencias a desarrollar en la UA o Asighatura

Transversales

Genéricas

Profesionales

Abstrae la problemética para encontrar una solucién
adecuada en el ambito de las ciencias exactas.
Trabaja en equipo inclusive en ambientes
multiculturales.

Aplica los conocimientos en la practica de sus
actividades profesionales.

Documenta el desarrollo, implementacion y puesta
en marcha de sistema de informacion.

Conoce las caracteristicas funcionales de sistema de
cémputo.

Administra sistemas de informacion.

Conoce la importancia de respetar el derecho a la
privacidad de la informacion.

Conoce las técnicas necesarias para mantener en
buen estado la infraestructura de un sistema de
computo.

Planifica y gestiona tecnologias de informacién en
las organizaciones.

Investiga nuevos modelos de desarrollo y gestion,
con el objetivo de crear o implementar sistemas de
informacion.

Administra la infraestructura tecnolégica con el fin de
lograr el maximo aprovechamiento.

Saberes involucrados en la UA o Asignatura

Saber (conocimientos)

Saber hacer (habilidades)

Saber ser (actitudes y valores)

Conoce la estructura funcional de un sistema
operativo.

Administra las politicas de uso y acceso a la
informacién de un sistema de computo compartido.

Conoce el funcionamiento de los distintos servicios
de red y los procesos de instalacion.

Establece las caracteristicas necesarias para
configurar un servidor de red.

Instala y configura un sistema operativo.

Instala y configura las aplicaciones necesarias para
ofrecer servicios en red.

Conoce la importancia de la necesidad de la
disponibilidad de la informacion.

Responsabilidad, conoce la
administracion de los recursos.

importancia de la
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Entiende las implicaciones legales derivadas de la
administracion y acceso a la informacion.

Implementa las medidas necesarias para mejorar la
disponibilidad y rendimiento de un sistema operativo.
Implementa las politicas necesarias para garantizar
la seguridad y la integridad de la informacion conte-
nida en un servidor.

Integridad, comprende la importancia de cuidar confi-
dencialidad de la informacién que se almacena en un
sistema de cémputo.

Producto Integrador Final de la UA o Asignatura

Titulo del Producto: Puesta en marcha de un servidor multipropésito y bitacora de Instalacion.

Objetivo: Que el alumno sea capaz de implementar en su totalidad un servidor de red con mltiples servicios, asi como documentar los procesos e

incidencias derivadas del desarrollo del mismo.

Descripcién: Instalacién documentada de un sistema operativo de red (Usando una distribucién de Linux), al que se le configuraran servicios de

basicos o de infraestructura (SSH,DNS), ademas de servidores de bases de datos, web, correo electronico, FTP incluyendo las politicas y técnicas
necesarias para el aseguramiento de la integridad de la informacion.
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3. ORGANIZADOR GRAFICO DE LOS CONTENIDOS DE LA UA O ASIGNATURA
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4. SECUENCIA DEL CURSO POR UNIDADES TEMATICAS

Unidad tematica 1: Arquitectura de un equipo de computo.

Objetivo: El alumno conocera los diferentes tipos de arquitecturas de computadoras y de los elementos funcionales que los conforman.

Introduccidn: El funcionamiento y rendimiento de un sistema de informacién depende en gran medida de la infraestructura (Hardware). Las actividades de un adminis-
trador incluyen la capacidad para definir e identificar las capacidades de un sistema de computo con la finalidad de obtener el mejor rendimiento de este.

Contenido tematico Saberes involucrados Producto de la unidad tematica
1.1. Introduccion a la administracion de servidores Conoce las actividades y responsabilidades que involucra la | Configuracién del hardware para un ser-
administracién de los servicios de red. vidor de alto rendimiento.

1.2. Fundamentos de arquitectura de computadoras.
Conoce la arquitectura de un equipo de cémputo, lo que le

permite establecer una configuracion adecuada para la imple-
1.4. Interfaces de entrada y salida. mentacion de un sistema de cémputo.

1.3. Familias de procesadores.

1.5. Tecnologias de almacenamiento. Configura los recursos de un equipo de cdmputo para obtener

1.6. Parametros de configuracién de dispositivos. el mejor rendimiento.

Actividades del docente Actividades del estudiante Evidencia de la ac- | Recursos y materia- | Tiempo
tividad les destinado

Seminario. Atiende la exposicion y toma notas. Documento en el que se | Presentacion de diapositi- 4
describe la configura- vas.

cion del hardware de un Hojas de datos y compa-
equipo d? gémputo de | rativos de dispositivos e
alto rendimiento. interfaces de los fabrican-
tes.

Unidad tematica 2: El sistema operativo.

Objetivo de la unidad tematica: El alumno reconoceré las partes funcionales que conforman un Sistema Operativo y el papel que estas desempefian.

Introduccién: La administracién de un servidor, requiere de un conocimiento basico de la estructura del sistema operativo a fin de entender la interaccién de éste con las
aplicaciones, los servicios y el usuario final.

Contenido tematico Saberes involucrados Producto de la unidad tematica
2.1. Concepto de sistema operativo. Conoce el concepto de sistema operativo. Instalacion de un sistema operativo de
2.2. Tipos de sistemas operativos. Identifica los diferentes tipos de sistemas operativos. red. Ya sea en un equipo de computo

real 0 mediante una herramienta para la

Elije basandose en las necesidades especificas el tipo . . .
2.3. El Kernel. J P P implementacién de hardware virtual.

de sistema operativo a utilizar.
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2.4. Despachador de procesos.
2.5. Administrador de memoria.
2.6. Sistemas de archivos.

2.7. Entrada y salida del sistema.

Conoce las unidades basicas que componen un sistema
operativo.

Entiende el ciclo de vida de un proceso y la forma en la
gue se administran en un sistema operativo.

Concibe a un sistema operativo como un conjunto de
aplicaciones ejecutandose de manera coordinada.

Actividades del docente

Actividades del estudiante

Evidencia de la
actividad

Recursos y ma-
teriales

Tiempo des-
tinado

Seminario.

Atiende la exposicion, toma notas

Sistema operativo de
red completamente fun-
cional, que servird de
base para el resto del
curso.

Bitacora del proceso de
instalacion.

Exposicion de la instalacion del sistema opera-
tivo.

Instala un sistema operativo de red.

Presentacion de dia-
positivas.
Guia para la instala-
cion de un sistema
operativo.

Video del proceso de
la instalacion.

Unidad tematica 3: Administracion del Sistema Operativo

Objetivo de la unidad teméatica: El alumno aprendera el manejo, instalacion, configuracion y administracion en sistemas operativos basados en Linux.

Introducciodn: La interaccién de los usuarios con los recursos de un sistema informatico, debe ser segura y confiable. Una de las principales responsabilidades de un
administrador es garantizar el acceso seguro a la informacion, esto se logra estableciendo las politicas y derechos en el sistema. Para lograr lo anterior, es necesario que el
administrador conozca y aplique las herramientas disponibles en el sistema operativo.

Contenido tematico

Saberes involucrados

Producto de la unidad tematica

3.1. Introduccion al entorno de Linux.
3.2. Esquema de sistema.
3.3. Administracion de archivos.

3.4. Administracion de recursos (dispositivos).

3.5. Administracion de usuarios y grupos.
3.6. Seguridad, respaldo y mantenimiento.

Conoce las herramientas basicas disponibles un el sis-
tema operativo para el monitoreo de los recursos dispo-
nibles.

Practica mediante el uso de comandos de sistema, la
administraciéon de de los recursos.

Conoce las herramientas necesarias para el asegura-
miento de la informacion y la integridad del sistema.

Haciendo uso del sistema operativo pre-
viamente instalado, se administran usua-

rios, grupos y archivos.

Actividades del docente

Actividades del estudiante

Evidencia o de la
actividad

Recursos y ma-
teriales

Tiempo des-
tinado
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Seminario. Atiende la exposicion, toma notas. Presentacion de dia-

Sin evidencia, conoci- | POSItivas. 8
miento basico para el

desarrollo de las activi- | gyia para la ejecucion

Ejecuta comandos de Unix para administracion | Haciendo uso del sistema operativo previamente dades posteriores de comandos orienta-
de los recursos del sistema. instalado, practica la ejecucion de comandos orien- dos a la administra-
tados a la administracion de usuarios y archivos. cion del sistema ope-

rativo.

Video del proceso de
la instalacion.

Unidad tematica 4: Servicios de RED

Objetivo de la unidad tematica: El alumno conocera los protocolos basicos de red e instalara y configurara el software necesario para proporcionar
servicios en red.

Introduccion: Un sistema de informacion se compone de uno o mas servicios de red que pueden ser independientes o interactuar entre ellos para conformar un sistema
complejo, el conocimiento del funcionamiento de éstos, de los procesos de configuracion y administracion, forma parte de los quehaceres cotidianos de un administrador de
servidores. En este médulo se analizan los servicios asi como los procesos basicos de instalacién configuracién y puesta en marcha de un sistema de computo para ofrecer
servicios de red.

Contenido temético Saberes involucrados Producto de la unidad teméatica
4.1. Configuracion de los servicios de red. Conoce los diferentes protocolos de red. Instalacion funcional de cada uno de los
4.2. Seguridad de la red. Configura un sistema de computo para ofrecer servicios en servicios de red en el servidor previa-
red. mente instalado.

4.3. Acceso remoto (Servidor Seguro SSH). " . -
Integra los diferentes servicios de red para implementar un Bitacora de instalacion para cada uno de

4.4. Shell seguro. sistema de informacién. los servicios.
4.5. DHCP. Realiza las pruebas funcionales necesarias para garantizar
4.6. Servidor de dominio. el cumplimiento de los requerimientos a los servicios instala-

dos.

4.7. Servidor WEB.

4.8. Servidor de Base de datos. Implementa las politicas necesarias para garantizar la seguri-

dad y la integridad de la informacion..
4.9. Servidor de correo.

4.10. Servidor de archivos e impresion.
4.11. Seguridad de red y Firewall.
4.12. Conmutador telefonico.

4.13. Servidor Proxy.
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4.14. Monitoreo, optimizacion y registro del sistema

Actividades del docente

Actividades del estudiante

Evidencia de la
actividad

Recursos y ma-
teriales

Tiempo des-
tinado

Seminario.

Exposicion de la instalacion y configuracién de
los servicios de red.

Atiende la exposicién, toma notas.

Investiga, para complementar lo visto en la clase las
caracteristicas de los protocolos de red y el proceso
de instalacion.

Instala y configura cada uno de los servicios ex-
puestos en la unidad temética, conforme a los para-
metros establecidos por el profesor.

Realiza bitacora de la instalacion.

Instalacién y configura-
cion de acuerdo a los
requerimientos estable-
cidos por el profesor de
cada uno de los servi-
cios de red.

Bitacora de instalacion
para cada uno de los
servicios instalados.

Presentacion de dia-
positivas.

Guia para la instala-
cibn y configuracion
de los servicios de
red.

Recursos disponibles
en linea elaborados
por la organizacion
que distribuye los pa-
quetes necesarios
para la implementa-
cién de los servicios.

Video del proceso de
la instalacion para
cada uno de los servi-
cios.

51
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5. EVALUACION Y CALIFICACION

Requerimientos de acreditacion:

De acuerdo al “REGLAMENTO GENERAL DE EVALUACION Y PROMOCION DE ALUMNOS DE LA UNIVERSIDAD DE GUADALAJARA”:

Articulo 5. “El resultado final de las evaluaciones sera expresado conforme a la escala de calificaciones centesimal de 0 a 100, en numeros enteros, considerando
como minima aprobatoria la calificacién de 60.”

Articulo 20. “Para que el alumno tenga derecho al registro del resultado final de la evaluacién en el periodo ordinario, establecido en el calendario escolar
aprobado por el H. Consejo General Universitario, se requiere:

l. Estar inscrito en el plan de estudios y curso correspondiente, y

I. Tener un minimo de asistencia del 80% a clases y actividades registradas durante el curso.”

Articulo 27. “Para que el alumno tenga derecho al registro de la calificacion en el periodo extraordinario, se requiere:
I. Estar inscrito en el plan de estudios y curso correspondiente.

II. Haber pagado el arancel y presentar el comprobante correspondiente.

I11. Tener un minimo de asistencia del 65% a clases y actividades registradas durante el curso.”

Criterios generales de evaluacion:

Para obtener el 100% de la puntuacidn es necesario entregar en tiempo y forma las actividades establecidas para cada una de las unidades tematicas de acuerdo a los parametros que en
lo particular establezca el profesor, las que deberan consistir en lo general de la demostracidn funcional de cada una de ellas y su correspondiente bitacora de instalacién y configuracion.

Evidencias o Productos

Evidencia o producto Competencias y saberes involucrados Contenidos teméticos Ponderacion

Configuracion y bitacora de proceso de insta- | Conoce la arquitectura de un equipo de computo, lo
lacion, de un equipo de cdmputo e instalacion | que le permite establecer una configuracién ade-

de un sistema operativo de red. cuada para la implementacion de un sistema de .
computo. l1lal27 10 %
Elije basandose en las necesidades especificas el
tipo de sistema operativo a utilizar.

Instala y configura un servidor SSH Conoce los diferentes protocolos de red. 4.2 Shell seguro. 10 %

Instala y configura un servidor DHCP Configura un sistema de computo para ofrecer servi- 4.5 Servidor DHCP 10 %
cios en red.

Instala y configura un servidor DNS 4.6 Servidor de Dominio 10 %

Integra los diferentes servicios de red para imple-

Instala y configura un servidor WEB mentar un sistema de informacion. 4.7 Servidor WEB 10%
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:jn;'s;?o);configura un servidor de Bases 4.8 Servidor de bases de datos 10 %
Instala y configura un servidor de correos 4.9 Servidor de Correos 15%
Instala y configura un Firewall 4.11 Seguridad de red y Firewall 10 %
Instala y configura un servidor Proxy 4.13 Servidor proxy 10%
Producto Integrador Final
Descripcién Evaluacion
Titulo: Puesta en marcha de un servidor multipropésito y bitacora de Instalacion. Criterios de fondo: Ponderacion

Haber completado el total de las actividades del

Objetivo: Que el alumno sea capaz de implementar en su totalidad un servidor de red con curso

multiples servicios, asi como documentar los procesos e incidencias derivadas del desarrollo o
del mismo. Criterios de forma:

Recopilacion del total de las bitacoras realizadas
durante el curso, asi como la presentacion del
servidor de red con todos los servicios instalados
funcionando simultdneamente.

Caracterizacion: Instalacién documentada de un sistema operativo de red (Usando una
distribucion de Linux), al que se le configuraran servicios de basicos o de infraestructura
(SSH,DNS), ademas de servidores de Bases de Datos, WEB, Correo Electrénico, FTP inclu-
yendo las politicas y técnicas necesarias para el aseguramiento de la integridad de la infor-
macion.

5%

Otros criterios

Criterio Descripcion Ponderacion

%

%

%
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6. REFERENCIAS Y APOYOS

Referencias bibliograficas

Referencias basicas

Autor (Apellido, Nombre) Afo | Titulo Editorial Enlace o biblioteca virtual donde esté disponible (en su
caso)

Dennis, Matotek James, Turnbull . o . o

) ) 2017 | Pro Linux System Administration Apress https://wdg.biblio.udg.mx/
Peter, Lieverdink
Sander van Vugt. 2015 | Beginning the Linux Command Line Apress https://wdg.biblio.udg.mx/

. - . Recurso en li- . .

Hertzog, Raphaél 2018 | El manual del Administrador de Debian https://debian-handbook.info/browse/es-ES/stable

nea

Referencias complementarias

Apoyos (videos, presentaciones, bibliografia recomendada para el estudiante)

Unidad tematica 1:

- | http://download.virtualbox.org/virtualbox/UserManual.pdf
Oracle Corporation 2018 | Oracle VM VirtualBox User Manual g;?ocrlle Corpo P 9 P

Unidad tematica 2:

John_Wiley_&_

Silberschatz, Abrah 2014 |O ting System C t
ilberschatz, Abraham perating System Concepts Sons. Inc.

Unidad tematica 3:
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Unidad tematica 4:

BIND 9.11 Administrators’ Reference

Internet System

Internet System Consortium. 2018 Manual (ARM) Consortium. https://www.isc.org/bind-9-11-arm/
Laurie, Ben Laurie, Peter 2009 | Apache: The Definitive Guide, 3rd Edition | O'Reilly Media
Dent, Kyle 2009 | Postfix: The Definitive Guide O'Reilly Media | (Libro)




