UNIVERSIDAD DE GUADALAJARA

1. DATOS GENERALES DE LA UNIDAD DE APRENDIZAJE (UA) O ASIGNATURA

Nombre de la Unidad de Aprendizaje (UA) o Asignatura Clave de la UA
Seguridad 17037
Modalidad de la UA Tipo de UA Area de formacion Valor en créditos
Escolarizada Curso Basica particular 8
UA de pre-requisito UA simultaneo UA posteriores
Ninguno Ninguno Ninguno
Horas totales de teoria Horas totales de préactica Horas totales del curso
51 17 68
Licenciatura(s) en que se imparte Modulo al que pertenece
Ingenieria en Computacion Area de Formacion Basica Particular
Departamento Academia a la que pertenece
Ciencias Computacionales
Elaboré Fecha de elaboracion o revision
MSI Francisco Javier Quintanilla Moreno [20/03/2017]
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2. DESCRIPCION DE LA UA O ASIGNATURA

Presentacion

La seguridad en el area de computacion es uno de los tépicos relevantes actualmente, a lo cual el aprendizaje de los conceptos generales de seguridad, las medidas
de proteccion fisica y de proteccion légica y aplicar los principios de almacenamiento, respaldo y recuperacion de datos, el aprendizaje y simulacion{on de la
seguridad en centros de almacenamiento de datos, bases y en las comunicaciones, las implicaciones legales en el manejo de la informacién y el disefio y desarrollo
de programas de seguridad aportaran un aprendizaje sobre las competencias en el area de seguridad que le ayudaran en su vida personal y profesional.

Relacién con el perfil

Modular

De egreso

La asignatura proporciona el aprendizaje basico de los conceptos, la aplicacion, el
andlisis, disefio y desarrollo de programas sobre la seguridad en la informacion y

sobre medidas de proteccion fisica.

El egresado de ingenieria en computacién contara con la formacion
intelectual ylos conocimientos basicos necesarios para mantenerse
actualizado durante su ejercicio profesional, asi como una formacién
ciudadana y humanista en beneficio de la sociedad.

Competencias a desarrollar en la UA o Asighatura

Transversales

Genéricas Profesionales

e Interpreta los conceptos generales sobre
informacién, las medidas de proteccion fisica
y medidas de proteccion légica.

e Aplica programas para el almacenamiento,
respaldo de datos y su recuperacion

e Identifica y simula la aplicacién para la
seguridad en centros de procesamiento de
datos, bases de datos y las comunicaciones
de datos.

e Interpreta las implicaciones legales en la
informacién asi como la identificacion y
administracion de riesgos y los documenta.

e Aplica el andlisis, disefio y desarrollo de un
sistema de seguridad en la informacion o de
BigData o internet de las cosas

Usa el lenguaje adecuado y simbolos para
Su representacion en el area de
computacion.

Utiliza algunos de los programas
disponibles para respaldo y recuperacion de
informacion.

Relaciona las implicaciones legales de uso
inadecuado de la informacion asi como el
no uso de administracién de riesgos y su
identificacion.

Valora el beneficio del analisis, disefio y
desarrollo de sistemas de seguridad para su
aplicacion en la vida cotidiana.

e Identifica, analiza y plantea soluciones
medidas de seguridad en la informacion
fisica y l6gica.

e Desarrolla el pensamiento critico sobre la
importancia del respaldo de la informacion y
Su recuperacion.

e  Promueve el uso de informacion en inglés.

e Gestiona su aprendizaje y aplica el
conocimiento.

e Trasmite ideas e informacion verbal y escrita
con argumentos cientificos.

Saberes

involucrados en la UA o Asignatura

Saber (conocimientos)

Saber hacer (habilidades) Saber ser (actitudes y valores)

1.- Seguridad

2.- Almacenamiento

3.- Seguridad en:

4.- Implicaciones legales y riesgos.

5.- probleméatica de seguridad relacionada a
computacion en nube, BigData y el Internet de las
Cosas y su solucion practica.

e Confianza en si mismo en la informacion
recabada y su presentacion ante sus pares

e Mentalidad emprendedora y gusto por las
actividades de investigacion y
experimentacion

e Respeto ante las propuestas de sus pares

e Escuchar y negociar la informacion para
trabajo en equipo

e Valora los riesgos con base en evidencias y
conclusiones en el area de seguridad.

e Orden, calidad y limpieza en sus actividades

e Reflexivo y critico

Identifica, organiza y autogestiona la
informacién previa en forma individual o
colectiva.

Determina los saberes previos para
disponerlos en su proceso de ensefianza-
aprendizaje

Utiliza el lenguaje cientifico pertinente en sus
procedimientos metodoldgicos

Explica la importancia de la seguridad, el
respaldo y la recuperacién de datos y sus
repercusiones en la vida diaria.
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e Analiza la seguridad en centros, bases de
datos y las comunicaciones.

e Analiza, disefia, desarrolla y documenta un
sistema de seguridad.

Producto Integrador Final de la UA o Asignatura
Titulo del Producto: Portafolio de evidencias

Objetivo: Que el alumno conozca, identifique y aplique las técnicas, métodos y normas exigidos en los actuales sistemas de seguridad

para procurar la confidencialidad, disponibilidad e integridad de la informacion durante su transmision, acceso, procesamiento y
almacenamiento.

Descripcién: Mediante el desarrollo y documentacion de préacticas dirigidas basadas en la teoria de cada tema, el alumno

identificaa, evaluara y aplicara mediante un programa o lenguaje de programacion las diferentes técnicas que se utilizan en
la seguridad de la informacion, integrando al final un portafolio de evidencias.
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3. ORGANIZADOR GRAFICO DE LOS CONTENIDOS DE LA UA O ASIGNATURA

Implicaciones legales

Identificacion y administracion
de riesgos

Anélisis, disefio y desarrollo

BigData

€

Seguridad

Centros de procesamiento
de datos

Computacion en nube

Bases de datos

Internet de las cosas

Medidas de proteccion
fisica

Comunicaciones
Conceptos

Medidas de proteccion
I6gica
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4. SECUENCIA DEL CURSO POR UNIDADES TEMATICAS

Unidad tematica 1:Seguridad

Objetivo de la unidad temética: Identifica, conceptualiza y proponer soluciones en materia de seguridad en las que el alumno aplique lo aprendido durante esta
unidad, aportara a su perfil una herramienta importante para su desarrollo profesional y personal.

Introduccion: Actualmente la seguridad de la informacién en la vida diaria es prioritaria y afecta todos los ambitos, esto es en lo individual y lo colectivo, identifica los
conceptos y las medidas a seguir en un contexto de manejo de informacién marcara la pauta para realizar propuestas para su proteccion.

Contenido tematico

Saberes involucrados

Producto de la unidad tematica

1 Seguridad

1.1 Conceptos generales de seguridad en

la informacion.

1.2 Medidas de proteccién fisica.
1.3 Medidas de proteccion légica.

e |dentifica
informacion.
e Conceptualiza,

computacion.

computacion.

los conceptos de seguridad en la

y propone soluciones para la
proteccién fisica de instalaciones en é&reas de

e Conceptualiza, identifica y propone soluciones para la
proteccién légica de instalaciones en areas de

Portafolio de evidencias individual que

contiene lo siguiente.
e Investigacion

bibliogréafica

parafraseada escrita para los

temas solicitados por el profesor.
e Propuesta de solucion de un

estudio de caso seleccionado

por el alumno.

Actividades del docente Actividades del estudiante Evidencia de la Recursos y | Tiempo
actividad materiales destinado

INICIO.- INICIO.- 1.-El alumno realizara observaciones | Documento de la | Materiales de papeleria( | [En horas]
1.- El profesor presentara el encuadre del | del tema y conocimiento de objetivos. evaluacién diagnostica. | pintarrén, marcadores,
curso y de la unidad 1 segln lo considere |2.- El alumno respondera la prueba borrador, hojas, pantalla) | 2
pertinente en el pintarrén o por medio de | diagnéstica. Computadora portatil
una presentacion. Software
2.-Evaluacién diagnostica Proyector con software
DESARROLLO.- DESARROLLO.-

1.- Realizar las actividades de investigacion En el portafolio de Materiales simples de
Presentara los temas de la unidad. de los temas de la unidad. evidencias de manera papeleria( pintarron,
En conjunto con los alumnos formara digital que contendra: marcadores, borrador,
equipos de trabajo. _ _ _ 2.- Participacion activa y colaborativa en el Documento electrénico | hojas, pantalla)
Evaluara la documentacion a una situacion de la investigacion de los | Computadora portatil 12

planteada.

Auxiliara al alumno en las dudas que surjan.

1.- Planteamiento de la situacion
problemética para el control de proyectos,
usando como ejemplo la planeacion de un
programa, usando el ABP y ayuda de
recursos computacionales de ser
necesario con TIC:

salon.
3.- Formar equipos para las actividades que
lo requieran

4.- Reflexionar sobre la retroalimentacion
continua entregada por el maestro

temas, parafraseado,
con citas bibliogréaficas y
con figuras citadas.

Software

Internet

Proyector con software
Textos

e-Textos

Articulos y Revistas
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a) Organizar la informacion
obtenida en el inicio de sesion
b) El profesor sera una guia y
moderador para:

-Caracterizar, comparar y obtener
resultados de una investigacion.
-Explicacién adicional del tema
con uso del pintarrén y de TIC

2.- Favorecer la interaccién de maestro-
alumno al ser el mediador en la solucién
de situaciones de aprendizaje y problemas
para guiar las definiciones, conceptos,
teoria, modelos correctos consultados por
los alumnos y llegar a conclusiones

3.- Resolver cuando sea requerido algunos
ejemplos para establecer métodos y
formas de solucion de problemas

4.- Solicitar la actividad y aporte de
informacion a los alumnos para constatar
su trabajo individual necesario en la
evaluacion

5.- Promover la aplicacién de
conocimientos en la vida real o cotidiana.

6.- Usar estrategias de ensefianza por
competencias para la organizacién del
conocimiento como:

a) Solucién de problemas

b) Similitudes y Analogias

¢) Preguntas guia

d) Diagramas, esquemas, lluvia de ideas,
mapas conceptuales, cuadro sindptico

7.- Retroalimentacién continua durante la
sesion y de las actividades realizadas
como consultas, tareas y examenes

4.- Realizar autoevaluacién cuando sea
solicitada

CIERRE.-
1.-Informar del tema que se estudiara en la
proxima sesion.

CIERRE.-

En el portafolio de
evidencias digital:

Materiales
papeleria(

simples de
pintarrén,
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2.- Documentar las fuentes bibliogréficas
de consulta

3.-Retroalimentacion del trabajo general
realizado durante la sesién con preguntas
dirigidas

4.- Informar de las actividades extra-clase,
tareas, ensayos, examenes,
presentaciones en PowerPoint, a entregar
para su evaluacion.

5.-Evaluacién de portafolio.

1.- Recabar la informacion suficiente y de
nivel requerido referente al tema siguiente a
estudiar

2.- Organizar los productos de su aprendizaje
en su cuaderno de evidencias o portafolios.

Identifica el tema
posterior a tratar
Establecer por escrito el
tema y subtemas
Identifica la bibliografia
requerida

Trabajo extra-clase a
realizar para la siguiente
sesion

marcadores,
hojas, pantalla)
Computadora portatil
Software

Internet

Proyector con software

borrador, | 2

Unidad teméatica 2: Almacenamiento

Objetivo de la unidad teméatica: identifica laimportancia del respaldo de informacién y su recuperacion, asi como el uso practico de
diferentes programas utilizados para este fin.
Introduccién: La informacién es una de las posesiones mas valoradas en el mundo actual, el tener siempre un respaldo o respaldo es
prioritario, ya que la no existencia de esto provoca pérdidas a veces irreversibles en lo personal y en las empresas y gobiernos, el dominio y
tomar conciencia de esta regla de la informacién ayudara a evitar la pérdida de informacion.

Contenido tematico

Saberes involucrados

Producto de la unidad tematica

2 Almacenamiento
2.1 Respaldo
2.2 Recuperacion

e Identifica
recuperacion.

los conceptos de respaldo y su

e Conceptualiza, identifica y propone soluciones

para el respaldo de la informacién asi como lo
métodos y tiempos.

Conceptualiza, identifica y propone soluciones
para la recuperacion de la informacién asi como

lo métodos y tiempos.

Portafolio de evidencias individual que

contiene lo siguiente.
e Investigacion
parafraseada

bibliogréafica
escrita para los

temas solicitados por el profesor.
e  Propuesta de solucién de un
estudio de caso seleccionado

por el alumno.

Actividades del docente Actividades del estudiante Evidencia de la Recursos y | Tiempo
actividad materiales destinado

INICIO.- INICIO.- 1.-El alumno realizara observaciones Materiales de [En horas]

1.- El profesor presentara el encuadre de | del tema y conocimiento de objetivos. papeleria( pintarrén,

la unidad 2 segun lo considere pertinente marcadores, borrador, | 2

en el pintarrén o por medio de una hojas, pantalla)

presentacion. ggfrpv\pl):::dora portatil

2.-Prc_)poner diferentes problemas a Proyector con

solucionar. software

DESARROLLO.- DESARROLLO.- 12

Presentaréa los temas de la unidad.
Evaluaré la documentacién a una situacion
planteada.

1.- Realizar las actividades de investigacion
de los temas de la unidad.

En el portafolio de
evidencias de manera
digital que contendra:

Materiales simples de
papeleria( pintarrén,
marcadores, borrador,
hojas, pantalla)
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Auxiliara al alumno en las dudas que surjan.

1.- Planteamiento de la situacion
problemética para el control de proyectos,
usando como ejemplo la planeacién de un
programa, usando el ABP y ayuda de
recursos computacionales de ser
necesario con TIC:

a) Organizar la informacion

obtenida en el inicio de sesion

b) El profesor sera una guia 'y

moderador para:

-Caracterizar, comparar y obtener
resultados de una investigacion.
-Explicacion adicional del tema
con uso del pintarrén y de TIC

2.- Favorecer la interaccion de maestro-
alumno al ser el mediador en la solucion
de situaciones de aprendizaje y problemas
para guiar las definiciones, conceptos,
teoria, modelos correctos consultados por
los alumnos y llegar a conclusiones

3.- Resolver cuando sea requerido algunos
ejemplos para establecer métodos y
formas de solucién de problemas

4.- Solicitar la actividad y aporte de
informacion a los alumnos para constatar
su trabajo individual necesario en la
evaluacion

5.- Promover la aplicacion de
conocimientos en la vida real o cotidiana.

6.- Usar estrategias de ensefianza por
competencias para la organizacién del
conocimiento como:

a) Solucién de problemas

b) Similitudes y Analogias

¢) Preguntas guia

2.- Participacion activa y colaborativa en el
salon.

3.- Formar equipos para las actividades que lo

requieran

4.- Reflexionar sobre la retroalimentacion
continua entregada por el maestro

4.- Realizar autoevaluacién cuando sea
solicitada

Documento electrénico
de la investigacion de
los temas, parafraseado,
con citas bibliogréaficas y
con figuras citadas.

Computadora portatil
Software

Internet

Proyector con
software

Textos

e-Textos

Articulos y Revistas
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d) Diagramas, esquemas, lluvia de ideas,
mapas conceptuales, cuadro sinoptico

7.- Retroalimentacién continua durante la
sesion y de las actividades realizadas
como consultas, tareas y examenes

CIERRE.-

1.-Informar del tema que se estudiara en la
préxima sesion.

2.- Documentar las fuentes bibliograficas
de consulta

3.-Retroalimentacién del trabajo general
realizado durante la sesion con preguntas
dirigidas

4.- Informar de las actividades extra-clase,
tareas, ensayos, examenes,
presentaciones en PowerPoint, a entregar
para su evaluacion.

5.-Evaluacion de portafolio.

CIERRE.-

1.- Recabar la informacioén suficiente y de
nivel requerido referente al tema siguiente a
estudiar

En el portafolio de
evidencias digital:
Identifica el tema
posterior a tratar

2.- Organizar los productos de su aprendizaje
en su cuaderno de evidencias o portafolios.

Establecer por escrito el
tema y subtemas
Identifica la bibliografia
requerida

Trabajo extra-clase a
realizar para la
siguiente sesion.

Materiales simples de
papeleria(  pintarron,
marcadores, borrador,
hojas, pantalla)
Computadora portatil
Software

Internet

Proyector con
software

Unidad tematica 3: Seguridad en:

Objetivo de la unidad tematica: Identifica los riesgos, proponer y desarrollar mejoras en la seguridad en centros de procesamientos de
datos, bases de datos y sus comunicaciones, documentando todas las propuestas y soluciones.

Introduccion: Los centros de procesamiento de datos han adquirido gran importancia en los Gltimos tiempos, las bases de datos y las comunicaciones tienen que ser
defendidas de los ataques a los que son sometidos frecuentemente, por eso la importancia de identifica, proponer y desarrollar soluciones.

Contenido tematico

Saberes involucrados

Producto de la unidad temaéatica

3 Seguridad en:
3.1 Centros de procesamiento de datos.
3.2 Bases de datos.
3.3 Comunicaciones de datos.

Identifica los conceptos de un centro de
procesamiento de datos.

Identifica los conceptos de una base de datos.
Identifica los conceptos de comunicaciones de
datos.

Propone soluciones la seguridad de un centro
de procesamiento de datos asi como un ejemplo
aplicado de la propuesta.

Propone soluciones la seguridad de una base de
datos asi como un ejemplo aplicado de la
propuesta.

Propone soluciones las comunicaciones de
datos.

Portafolio de evidencias individual que

contiene lo siguiente.
e Investigacion

bibliogréafica

parafraseada escrita para los
temas solicitados por el profesor.
e  Propuesta y demostracion de
solucién de un estudio de caso
seleccionado por el alumno.
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Actividades del docente Actividades del estudiante Evidencia o dela |Recursos y | Tiempo
actividad materiales destinado

INICIO.- INICIO.- 1.-El alumno realizara observaciones Materiales de [En horas]

1.- El profesor presentara el encuadre de | del tema y conocimiento de objetivos. papeleria( pintarrén,

la unidad 2 segln lo considere pertinente marcadores, borrador, | 2

en el pintarron o por medio de una hojas, pantalla)

presentacion. ggfrpv\?:::dora portatil

2.-Pr9poner diferentes problemas a Proyector con

solucionar. software

DESARROLLO.- DESARROLLO.- 12

Presentara los temas de la unidad.

Evaluara la documentacién a una situacion
planteada.

Auxiliara al alumno en las dudas que surjan.

1.- Planteamiento de la situacion
problematica para el control de proyectos,
usando como ejemplo la planeacién de un
programa, usando el ABP y ayuda de
recursos computacionales de ser
necesario con TIC:

a) Organizar la informacion

obtenida en el inicio de sesion

b) El profesor serd una guia y

moderador para:

-Caracterizar, comparar y obtener
resultados de una investigacion.
-Explicacion adicional del tema
con uso del pintarrén y de TIC

2.- Favorecer la interaccion de maestro-
alumno al ser el mediador en la solucion
de situaciones de aprendizaje y problemas
para guiar las definiciones, conceptos,
teoria, modelos correctos consultados por
los alumnos y llegar a conclusiones

3.- Resolver cuando sea requerido algunos
ejemplos para establecer métodos y
formas de solucion de problemas

1.- Realizar las actividades de investigacion de
los temas de la unidad.

2.- Participacién activa y colaborativa en el
salén.
3.- Formar equipos para las actividades que lo

requieran

4.- Reflexionar sobre la retroalimentacion
continua entregada por el maestro

4.- Realizar autoevaluacién cuando sea
solicitada

En el portafolio de
evidencias de manera
digital que contendra:
Documento electrénico
de la investigacion de
los temas,
parafraseado, con citas
bibliograficas y con
figuras citadas.

Materiales simples de
papeleria( pintarrén,
marcadores, borrador,
hojas, pantalla)
Computadora portatil
Software

Internet

Proyector con
software

Textos

e-Textos

Articulos y Revistas
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4.- Solicitar la actividad y aporte de
informacion a los alumnos para constatar
su trabajo individual necesario en la
evaluacion

5.- Promover la aplicacién de
conocimientos en la vida real o cotidiana.

6.- Usar estrategias de ensefianza por
competencias para la organizacion del
conocimiento como:

a) Solucién de problemas

b) Similitudes y Analogias

¢) Preguntas guia

d) Diagramas, esquemas, lluvia de ideas,
mapas conceptuales, cuadro sinéptico

7.- Retroalimentacién continua durante la
sesion y de las actividades realizadas
como consultas, tareas y examenes

CIERRE.- CIERRE.- En el portafolio de Materiales simples de

1.-Informar del tema que se estudiara en la | 1.- Recabar la informacion suficiente y de evidencias digital: papeleria(  pintarron,

proxima sesion. nivel requerido referente al tema siguiente a | ldentifica el tema marcadores, borrador, | ,,

2.- Documentar las fuentes bibliograficas | estudiar posterior a tratar hojas, pantalla)
Establecer por escrito el | Computadora portatil

de consulta tema y subtemas Software

3.-Retroalimentacién del trabajo general 2.- Organizar los productos de su aprendizaje Identhéi/ca la bibliografia | Internet

rggllgado durante la sesién con preguntas | en su cuaderno de evidencias o portafolios. requerida Proyector con

dirigidas o Trabajo extra-clase a | software

4.- Informar de las actividades extra-clase, realizar para la

tareas, ensayos, examenes, siguiente sesion.

presentaciones en PowerPoint, a entregar
para su evaluacion.
5.-Evaluacion de portafolio.

Unidad tematica 4: Implicaciones legales y riesgos.

Objetivo de la unidad teméatica: Identifica las implicaciones legales de la informacién y las consecuencias del uso indebido, asi
como también identifica y administrar los riesgos que se implican en el manejo de la misma.

Introducciodn: Las implicaciones legales y la identificacién y administracién de riesgos en la informacién es un tema que debe saber toda persona dedicada al tema de
la informacion, las leyes en la materia cambia dia a dia, esto debido a los avances en la tecnologia, por lo tanto no solo es saber sino también la obligacion de actualizarse.
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Contenido tematico

Saberes involucrados

Producto de la unidad temaéatica

4

Implicaciones legales y riesgos
4.1 Implicaciones legales en la informacion.
4.2 Identificacién de riesgos.

4.3 Administracién de riesgos.

tema.

la informacién
minimizarlos.

e Identifica las implicaciones legales del mal uso de la
informacién y la obligacion de estar actualizado en el

e Conceptualiza e identifica los riesgos en el manejo de
y  proponer

soluciones para

e  Conceptualiza, identifica y propone soluciones para la
administracion de riesgos y su seguimiento.

Portafolio de evidencias individual que

contiene lo siguiente.
e Investigacion

bibliografica

parafraseada escrita para los

temas solicitados por el profesor.
e Propuesta de solucién de un

estudio de caso seleccionado

por el alumno.

Actividades del docente Actividades del estudiante Evidencia de la Recursos y | Tiempo
actividad materiales destinado

INICIO.- INICIO.- 1.-El alumno realizara observaciones Materiales de [En horas]

1.- El profesor presentara el encuadre de | del tema y conocimiento de objetivos. papeleria( pintarrén,

la unidad 2 segun lo considere pertinente marcadores, borrador, |2

en el pintarrén o por medio de una hojas, pantalla)

presentacion. gngv\Fl’;::dora portatil

2.-Pr(_)poner diferentes problemas a Proyector con

solucionar. software

DESARROLLO.- DESARROLLO.- 12

Presentaréa los temas de la unidad.

Evaluaré la documentacién a una situacion
planteada.

Auxiliara al alumno en las dudas que surjan.

1

.- Planteamiento de la situacion
problemaética para el control de proyectos,
usando como ejemplo la planeacion de un
programa, usando el ABP y ayuda de
recursos computacionales de ser
necesario con TIC:

a) Organizar la informacion
obtenida en el inicio de sesion
b) El profesor ser4 una guia y
moderador para:

-Caracterizar, comparar y obtener
resultados de una investigacion.

1.- Realizar las actividades de investigacion de
los temas de la unidad.

2.- Participacién activa y colaborativa en el
salén.
3.- Formar equipos para las actividades que lo

requieran

4.- Reflexionar sobre la retroalimentacion
continua entregada por el maestro

4.- Realizar autoevaluacién cuando sea
solicitada

En el portafolio de
evidencias de manera
digital que contendra:
Documento electrénico
de la investigacion de
los temas,
parafraseado, con citas
bibliograficas y con
figuras citadas.

Materiales simples de
papeleria( pintarrén,
marcadores, borrador,
hojas, pantalla)
Computadora portatil
Software

Internet

Proyector con
software

Textos

e-Textos

Articulos y Revistas
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-Explicacion adicional del tema
con uso del pintarrén y de TIC

2.- Favorecer la interacciéon de maestro-
alumno al ser el mediador en la solucion
de situaciones de aprendizaje y problemas
para guiar las definiciones, conceptos,
teoria, modelos correctos consultados por
los alumnos y llegar a conclusiones

3.- Resolver cuando sea requerido algunos
ejemplos para establecer métodos y
formas de solucién de problemas

4.- Solicitar la actividad y aporte de
informacién a los alumnos para constatar
su trabajo individual necesario en la
evaluacion

5.- Promover la aplicacién de
conocimientos en la vida real o cotidiana.

6.- Usar estrategias de ensefianza por
competencias para la organizacién del
conocimiento como:

a) Solucién de problemas

b) Similitudes y Analogias

¢) Preguntas guia

d) Diagramas, esquemas, lluvia de ideas,
mapas conceptuales, cuadro sinéptico

7.- Retroalimentacién continua durante la
sesion y de las actividades realizadas
como consultas, tareas y exdmenes

CIERRE.-

1.-Informar del tema que se estudiara en la
préxima sesion.

2.- Documentar las fuentes bibliograficas
de consulta

3.-Retroalimentacion del trabajo general
realizado durante la sesi6n con preguntas
dirigidas

4.- Informar de las actividades extra-clase,
tareas, ensayos, examenes,

CIERRE.-

1.- Recabar la informacién suficiente y de
nivel requerido referente al tema siguiente a
estudiar

2.- Organizar los productos de su aprendizaje
en su cuaderno de evidencias o portafolios.

En el portafolio de
evidencias digital:
Identifica el tema
posterior a tratar
Establecer por escrito
el tema y subtemas
Identifica la bibliografia
requerida

Trabajo extra-clase a
realizar para la
siguiente sesion.

Materiales simples de
papeleria(  pintarron,
marcadores, borrador,
hojas, pantalla)
Computadora portatil
Software
Internet
Proyector
software

con
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presentaciones en PowerPoint, a entregar
para su evaluacion.
5.-Evaluacién de portafolio.

Unidad temética 5: Problematica de seguridad relacionada a computacién en nube, BigData y el Internet de las Cosas y su

solucidn practica.

Objetivo de la unidad temética: Identifica, proponer, analizar, disefiar y desarrollar una solucién a alguna de las nuevas tendencias ayudara al alumno al aprendizaje

y especializacion en alguna de las nuevas areas.

Introduccidn: Las nuevas tecnologias en la informacién estan tomando mucho auge y junto con ellas los riesgos que conlleva su uso, por lo tanto es importante identifica
y desarrollar aplicaciones que ayuden a disminuir los riegos.

Contenido tematico

Saberes involucrados

Producto de la unidad tematica

5 Problemética de seguridad relacionada a computaciéon en .
nube, BigData y el Internet de las Cosas y su solucion

practica.
5.1 Computacién en nube
5.2 BigData
5.3 Internet de las cosas

Identifica

alguna de las nuevas tecnologias y
desarrollar el temay los riesgos de seguridad.

e Propone soluciones a los riesgos identificados.

e Analiza, disefia y desarrolla en base a la propuesta.

e Investigacion

bibliogréafica

parafraseada escrita para los
temas solicitados por el profesor.
e Propuesta de solucion y el
desarrollo de su aplicacion de un
estudio de caso seleccionado

por el alumno.

Actividades del docente Actividad del estudiante Evidencia de la Recursos y | Tiempo
actividad materiales destinado

INICIO.- INICIO.- 1.-El alumno realizara observaciones Materiales de [En horas]

1.- El profesor presentara el encuadre de | del tema y conocimiento de objetivos. papeleria( pintarrén,

la unidad 2 segun lo considere pertinente marcadores, borrador, | 2

en el pintarrén o por medio de una hojas, pantalla)

presentacion. gng\,\F,):rt:dora portatil

2.-|Pr(_)poner diferentes problemas a Proyector con

solucionar. software

DESARROLLO.- DESARROLLO.- 12

Presentaréa los temas de la unidad.
Evaluaré la documentacién a una situacion
planteada.

Auxiliara al alumno en las dudas que surjan.

1.- Planteamiento de la situacion
problemaética para el control de proyectos,
usando como ejemplo la planeacién de un
programa, usando el ABP y ayuda de

1.- Realizar las actividades de investigacion
de los temas de la unidad.

2.- Participacion activa y colaborativa en el

salén.

3.- Formar equipos para las actividades que
lo requieran

En el portafolio de
evidencias de manera
digital que contendra:
Documento electrénico
de la investigacion de los
temas, parafraseado,
con citas bibliogréaficas y
con figuras citadas.

Materiales simples de
papeleria( pintarrén,
marcadores, borrador,
hojas, pantalla)
Computadora portatil
Software

Internet

Proyector con
software

Textos

e-Textos
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recursos computacionales de ser
necesario con TIC:
a) Organizar la informacién
obtenida en el inicio de sesion
b) El profesor sera una guia 'y
moderador para:

-Caracterizar, comparar y obtener
resultados de una investigacion.
-Explicacion adicional del tema
con uso del pintarrén y de TIC

2.- Favorecer la interaccion de maestro-
alumno al ser el mediador en la solucién
de situaciones de aprendizaje y problemas
para guiar las definiciones, conceptos,
teoria, modelos correctos consultados por
los alumnos y llegar a conclusiones

3.- Resolver cuando sea requerido algunos
ejemplos para establecer métodos y
formas de solucion de problemas

4.- Solicitar la actividad y aporte de
informacion a los alumnos para constatar
su trabajo individual necesario en la
evaluacion

5.- Promover la aplicacién de
conocimientos en la vida real o cotidiana.

6.- Usar estrategias de ensefianza por
competencias para la organizacién del
conocimiento como:

a) Solucién de problemas

b) Similitudes y Analogias

¢) Preguntas guia

d) Diagramas, esquemas, lluvia de ideas,
mapas conceptuales, cuadro sinoptico

7.- Retroalimentacién continua durante la
sesion y de las actividades realizadas
como consultas, tareas y examenes

4.- Reflexionar sobre la retroalimentacion
continua entregada por el maestro

4.- Realizar autoevaluacion cuando sea
solicitada

Articulos y Revistas
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CIERRE.-

1.-Informar del tema que se estudiara en la
proxima sesion.

2.- Documentar las fuentes bibliogréficas
de consulta

3.-Retroalimentacién del trabajo general
realizado durante la sesion con preguntas
dirigidas

4.- Informar de las actividades extra-clase,
tareas, ensayos, examenes,
presentaciones en PowerPoint, a entregar
para su evaluacion.

5.-Evaluacién de portafolio.

CIERRE.-

1.- Recabar la informacion suficiente y de
nivel requerido referente al tema siguiente a
estudiar

2.- Organizar los productos de su aprendizaje
en su cuaderno de evidencias o portafolios.

En el portafolio de
evidencias digital:
Identifica el tema
posterior a tratar
Establecer por escrito el
tema y subtemas
Identifica la bibliografia
requerida

Trabajo extra-clase a
realizar para la siguiente
sesion.

Materiales simples de
papeleria(  pintarrén,
marcadores, borrador,
hojas, pantalla)
Computadora portatil
Software
Internet
Proyector
software

con
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5. EVALUACION Y CALIFICACION

Requerimientos de acreditacion:
Se aplicara lo establecido en el REGLAMENTO GENERAL DE EVALUACION Y PROMOCION DE ESTUDIANTES DE LA UNIVERSIDAD DE GUADALAJARA en
especial los articulos siguientes:
Articulo 5.  El resultado final de las evaluaciones sera expresado conforme a la escala de calificaciones centesimal de 0 a 100, en nUmeros enteros, considerando como
minima aprobatoria la calificaciéon de 60.
Articulo 20. Para que el estudiante tenga derecho al registro del resultado final de la evaluacién en el periodo ordinario, establecido en el calendario escolar aprobado por
el H. Consejo General Universitario, se requiere:
I. Estar inscrito en el plan de estudios y curso correspondiente, y
Il. Tener un minimo de asistencia del 80% a clases y actividades registradas durante el curso.
Articulo 25. La evaluacién en periodo extraordinario se calificard atendiendo a los siguientes criterios:
I. La calificacién obtenida en periodo extraordinario, tendra una ponderacion del 80% para la calificacion final;
Il. La calificacién obtenida por el estudiante durante el periodo ordinario, tendra una ponderacion del 40% para la calificacion en periodo extraordinario, y
IIl. La calificacion final para la evaluacion en periodo extraordinario serd la que resulte de la suma de los puntos obtenidos en las fracciones anteriores
Articulo 27. Para que el estudiante tenga derecho al registro de la calificacion en el periodo extraordinario, se requiere:
I. Estar inscrito en el plan de estudios y curso correspondiente.
Il. Haber pagado el arancel y presentar el comprobante correspondiente.
Ill. Tener un minimo de asistencia del 65% a clases y actividades registradas durante el curso.

Criterios generales de evaluacion:

El estudiante estara sujeto a la evaluacion del desempefio académico, cuyo fin es comprobar sus conocimientos y habilidades adquiridas durante el ciclo
escolar. Se deberan realizar las siguientes evaluaciones:
e Diagnostica: al inicio de la asignatura
e Formativa: durante el proceso educativo, conformado preferentemente por dos evaluaciones parciales, cuyas calificaciones deberan ser registradas por el
docente, en los periodos establecidos en el Calendario Escolar.
e Sumativa: al término de cada proceso educativo. La escala de calificacion que se utilizara sera del 0 al 100, y el minimo aprobatorio es de 60 (sesenta),
expresados en niUmeros enteros.
Los criterios a utilizar en la evaluacion del proceso ensefianza-aprendizaje en la UA pretenden verificar y cuantificar el grado de consecucion de los objetivos educativos
generales especificos y el grado de adquisicion de las competencias especificas y transversales.
Para ello se utilizan indicadores cualitativos y cuantitativos, y se aplicaran métodos de evaluacion que aseguren a cada prueba, al menos, las siguientes caracteristicas:
objetividad, validez, fiabilidad y pertinencia de contenidos.
Para la evaluacién se tendran en cuenta los siguientes aspectos:
e Portafolio de evidencias. Conteniendo: investigaciones bibliogréaficas, solucion de problemas, resultado de cuestionarios departamentales y los aplicados por
el docente, ensayo y sera evaluado segun la rabrica propuesta por la academia.
e Evaluaciéon departamental: que tiene como objetivos:
I Conocer el grado de dominio que el estudiante ha obtenido sobre la materia;
1. Verificar el grado de avance del programa de la materia, de conformidad con lo establecido en el articulo 21 del Reglamento General de Planes de
Estudio de la Universidad de Guadalajara;
Il Aplicarse como parte de la evaluacion institucional, y
IV Conocer el grado de homogeneidad en los aprendizajes logrados por los estudiantes de la misma materia, que recibieron el curso con distintos
docentes.
e Cuestionarios definidos por el docente. Se aplican para verificar en determinados periodos del desarrollo de la UA el avance de los aprendizajes obtenidos
por los estudiantes, de acuerdo a los objetivos sefialados en el programa de estudio.
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Actitudes y valores. Tomado en cuenta puntualidad, respeto entre pares, participacion, limpieza y orden, etc.

Valoracién por parte del Docente en la retroalimentacion contintia del curso. Considerando si el estudiante atiende a las recomendaciones del docente.

Evidencias o Productos

Evidencia o producto

Competencias y saberes involucrados

Contenidos tematicos

Ponderacién

Portafolio de evidencias individual que
contiene lo siguiente.

Investigacion documentada para los
temas solicitados por el profesor.
Solucion de propuestas de estudio
de casos seleccionados por el
docente.

Andlisis, disefio y desarrollo de
aplicaciones de alguna de las
propuestas.

Identifica los conceptos de seguridad en la
informacién.

Conceptualiza, identifica 'y  propone
soluciones para la proteccion fisica de
instalaciones en areas de computacion.
Conceptualiza, identifica 'y  propone
soluciones para la protecciéon logica de
instalaciones en areas de computacion.
Identifica los conceptos de respaldo y su
recuperacion.

Conceptualiza, identifica 'y  propone
soluciones para el respaldo de la
informacién asi como lo métodos y tiempos.
Conceptualiza, identifica 'y  propone
soluciones para la recuperaciéon de la
informacién asi como lo métodos y tiempos.
Identifica los conceptos de un centro de
procesamiento de datos.

Identifica los conceptos de una base de
datos.

Identifica los conceptos de comunicaciones
de datos.

Propone soluciones la seguridad de un
centro de procesamiento de datos asi como
un ejemplo aplicado de la propuesta.
Propone soluciones la seguridad de una
base de datos asi como un ejemplo aplicado
de la propuesta.

Propone soluciones las comunicaciones de
datos.

Identifica las implicaciones legales del mal
uso de la informacién y la obligacion de estar
actualizado en el tema.

Conceptualiza e identifica los riesgos en el
manejo de la informacién y proponer
soluciones para minimizarlos.
Conceptualiza, identifica 'y  propone
soluciones para la administracion de riesgos
y Su seguimiento.

1.- Seguridad
1.1.- Conceptos generales de
seguridad en lainformacion.
1.2.-Medidas de proteccion fisica.
1.3.- Medidas de proteccion logica.

2.- Alimacenamiento
2.1.- Respaldo
2.2.- Recuperacion

3.- Seguridad en:
3.1.- Centros de procesamiento de
datos.
3.2.- Bases de datos.
3.3.-Comunicaciones de datos.

4.- Implicaciones legales y riesgos
4.1.-Implicaciones legales en la
informacion.
4.2.-ldentificacion de riesgos.
4.3.- Administracién de riesgos.

5.- Probleméatica de seguridad
relacionada a computacién en nube,
BigData y el Internet de las Cosas y su
solucion préctica.

5.1.- Computacién en nube

5.2.- BigData

5.3.- Internet de las cosas

15%

15%

15 %

15%

15%




@3@5 u_ng

FIENSAY_®

UNIVERSIDAD DE GUADALAJARA

® Vvevar

®
|
|

seguridad.
identificados.

propuesta.

e Identifica alguna de las nuevas tecnologias
y desarrollar el tema y los riesgos de

e Propone soluciones a los riesgos

e Analiza, disefiary desarrolla en base a la

%

Producto final

Descripcion

Evaluacién

Objetivo: Evidenciar las competencias adquiridas por el estudiante durante el curso que
permitan constatar el proceso de conceptualizacion para explicar la seguridad en la informacion
en los diferentes contextos planteados y las propuestas de solucién y desarrollo de aplicaciones
de acuerdo al tema.

Caracterizacion Portafolio de evidencias que demuestre el desarrollo de las competencias
de la UA , a partir de investigacién documental , desarrollo de programas en base a las
propuestas elegidas en lo individual y en grupo.

Criterios de fondo:

Investigacion bibliogréfica, solucién de propuestas
planteadas y andlisis, disefio y desarrollo de
aplicacién del tema seleccinado.

Criterios de forma:
Segun rubrica propuesta por la
academia.

Ponderacién

20%

Otros criterios

Criterio Descripcion

Ponderacién

Actitudes y valores

A ser consideradas por cada profesor entre las que pueden estar puntualidad, participacidn en
clase, exposiciones por parte de los alumnos en individual o en equipo.

5%
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6. REFERENCIAS Y APOYOS

Referencias bibliogréficas

Referencias basicas

Autor (Apellido, Nombre) Ao Titulo Editorial Enlace o bibliotecar virtual donde esté disponible (en su caso)
SEGURIDAD DE LA Ediciones
Areitio Bertolin Javier 2008 INFORMACION. Paraninfo, S.A

Redes, Informatica y
Sistemas de Informacion

Enciclopedia de la

Gémez Alvaro 2008 Seguridad Informatica Alfaomega - Rama
C. Marinescu Dan 2013 Cloud Computing Elsevier

Referencias complementarias
Berman Jules J. 2013 Principles of Big Data Elsevier

Apoyos (videos, presentaciones, bibliografia recomendada para el estudiante)

Unidad tematica 1:

Norma UNE-ISO/IEC 27001, http://www.aec.es/web/guest/centro-conocimiento/norma-une-isoiec-27001

Unidad tematica 2:

Almacenamiento empresarial: de los fundamentos a los detalles,
http://searchdatacenter.techtarget.com/es/guia/Almacenamiento-empresarial-de-los-fundamentos-a-los-detalles

Unidad tematica 3:

Nueva norma internacional para los centros de datos, http://searchdatacenter.techtarget.com/es/noticias/2240182322/Nueva-
norma-internacional-para-los-centros-de-datos.

Firewall de bases de datos, http://revista.sequridad.unam.mx/numero-18/firewall-de-bases-de-datos.

LA SEGURIDAD EN LAS REDES DE COMUNICACIONES, http://comunidad.udistrital.edu.co/revistavinculos/files/2012/12/LA-
SEGURIDAD-EN-LAS-REDES-DE-COMUNICACIONES-ED5.pdf



http://searchdatacenter.techtarget.com/es/noticias/2240182322/Nueva-norma-internacional-para-los-centros-de-datos
http://searchdatacenter.techtarget.com/es/noticias/2240182322/Nueva-norma-internacional-para-los-centros-de-datos
http://revista.seguridad.unam.mx/numero-18/firewall-de-bases-de-datos
http://comunidad.udistrital.edu.co/revistavinculos/files/2012/12/LA-SEGURIDAD-EN-LAS-REDES-DE-COMUNICACIONES-ED5.pdf
http://comunidad.udistrital.edu.co/revistavinculos/files/2012/12/LA-SEGURIDAD-EN-LAS-REDES-DE-COMUNICACIONES-ED5.pdf
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Unidad tematica 4:

ASPECTOS LEGALES Y ETICOS DE LA SEGURIDAD INFORMATICA,
http://Iwww.academia.edu/5633395/ASPECTOS_LEGALES_Y_%C3%89TICOS_DE_LA_SEGURIDAD_INFORM%C3%81TICA

Unidad tematica 5:

cloud computing, http://searchcloudcomputing.techtarget.com/definition/cloud-computing

¢ Qué es Big Data?, https://www.ibm.com/developerworks/ssal/local/im/que-es-big-data/

¢Qué es 'y como funciona el Internet de las cosas?, https://hipertextual.com/archivo/2014/10/internet-cosas/



http://searchcloudcomputing.techtarget.com/definition/cloud-computing

