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1. DATOS GENERALES DE LA UNIDAD DE APRENDIZAJE (UA) O ASIGNATURA

Nombre de la Unidad de Aprendizaje (UA) o Asignatura Clave de la UA
Seminario de solucién de problemas de redes de computadoras y protocolos de comunicacion 17032
Modalidad de la UA Tipo de UA Area de formacion Valor en créditos
Escolarizada Seminario Basico particular 5

UA de pre-requisito

UA simultaneo

UA posteriores

No aplica

17031 Redes de computadoras y protocolos de

comunicacion

No aplica

Horas totales de teoria

Horas totales de practica

Horas totales del curso

Sin hrs.

68 hrs.

68 hrs.

Licenciatura(s) en que se imparte

Mdédulo al que pertenece

Ingenieria en Computacién

Sistemas distribuidos

Departamento Academia a la que pertenece
Departamento de Ciencias Computacionales Academia de Redes de Computadoras
Elaboré Fecha de elaboracion o revision

Reynoso Gomez, Blanca Lorena

6 de Julio del 2023
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2. DESCRIPCION DE LA UA O ASIGNATURA

Presentacion

En la actualidad las redes de computadoras son el medio de comunicacion mas usado a nivel mundial. Por lo tanto, es importante conocer los elementos
de los protocolos que intervienen para la comunicacion y en la transmision de informacion.

Relacion con el perfil

Modular

De egreso

Esta unidad de aprendizaje pertenece al médulo de sistemas distribuidos
cuyo proposito es desarrollar en el alumno la capacidad de identificar los
protocolos de comunicacion de redes de computadoras y verificar

capacidad de respuesta de un sistema.

El profesional de ingenieria en computacién con especialidad en software
de sistemas podra disefiar y desarrollar sistemas de software de base
(los sistemas de programacion primordiales en una computadora);
interactuar con subsistemas digitales y de telecomunicaciones (redes).

Competencias a desarrollar en la UA o Asignatura

Transversales

Genéricas

Profesionales

=

Capacidad de investigacion.

2. Capacidad de abstraccion, analisis y
sintesis.

3. ldentificar y resolver problemas.

4. Trabajo en equipo.

5. Capacidad de aplicar conocimientos en
la préactica.

6. Capacidad de organizar el tiempo.

1. Identificar los diferentes protocolos que
existen en una red de computadoras.

2. ldentificar los campos de cada protocolo
de comunicacion y su funcionamiento
dentro de una red de computadoras.

Monitorear el trafico de datos en una red de
computadoras e interpretar los protocolos
de comunicacion, asi como analizarlos para
poder resolver problemas.

Implementar  soluciones 'y  mejoras

empleando nuevas tecnologias.

Saberes involucrados en la UA o Asignatura

Saber (conocimientos)

Saber hacer (habilidades)

Saber ser (actitudes y valores)

Conocer los elementos de cada protocolo
de comunicacion aplicados a redes de
computadoras.

La capacidad de aplicar conocimientos
cientificos y tecnol6gicos en la solucion de
problemas en el area informatica con un
enfoque interdisciplinario.

Aplicar normas, marcos de referencia,
estandares de calidad y seguridad vigentes
en el ambito del desarrollo y gestién de
tecnologias y sistemas de informacion.

Crear y administrar redes de comunicacion,
gue contemplen el disefio, seleccion,
instalacion y mantenimiento para la
operacién de equipos de cédmputo,
aprovechando los avances tecnoldgicos a
su alcance.

Cooperar y colaborar en proyectos.

Actitudes:
o Trabajo en equipo
o Iniciativa
o Compromiso consigo mismo y con el
grupo
o Capacidad de juicio

Valores:
o Etica profesional.
o Honestidad
o Responsabilidad
o Respeto por su trabajo y el de los
demas
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Producto Integrador Final de la UA o Asignatura

Titulo del Producto: Sniffer de monitoreo de red en tiempo real.
Objetivo: El alumno disefiara e implementara un sniifer de red en tiempo real.

Descripcion: El snnifer motitorea en tiempo real una red y sera programando en un lenguaje de alto nivel, analizando a cada uno de
los protocolos de comunicacion que se utilizan dentro de una red de computadoras, campo por campo.
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3. ORGANIZADOR GRAFICO DE LOS CONTENIDOS DE LA UA O ASIGNATURA

ARP, RARP
Capa de Red

IPvd, IPvE

ICMPv4, ICMPVE

Capa de Transporte
Ethernet
UDP Capa de Enlace de datos

DNS
DHCP
HTTP

FTP
Capa de Aplicacion pPOP
SMTP

IMAP
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4. SECUENCIA DEL CURSO POR UNIDADES TEMATICAS

Unidad tematica 1: Capa de Enlace de datos

Objetivo de la unidad teméatica: El alumno conocera y aplicara el protocolo de comunicacién ethernet, asi como la interpretacion de cada campo.

Introduccidn: En esta unidad se ven los conceptos del modelo OSI y sus capas, asi como los campos del protocolo Ethernet y su funcionamiento dentro de una red de

computadoras. Tamién se andlizan las direcciones MAC.

Contenido tematico

Saberes involucrados

Producto de la unidad teméatica

1.1 Modelo OSI
1.2 Protocolo Ethernet
1.3 Direcciones MAC

e Conocer los elementos de cada protocolo de comunicacion
aplicados a redes de computadoras.

ela capacidad de aplicar conocimientos cientificos y
tecnoldgicos en la solucién de problemas en el area
informatica con un enfoque interdisciplinario.

e Aplicar normas, marcos de referencia, estandares de
calidad y seguridad vigentes en el &mbito del desarrollo y
gestion de tecnologias y sistemas de informacion.

e Crear y administrar redes de comunicacién, que
contemplen el disefio, seleccion, instalacion y
mantenimiento para la operacién de equipos de cémputo,
aprovechando los avances tecnolégicos a su alcance.

e Cooperar y colaborar en proyectos.
e Actitudes:
e Trabajo en equipo
e Iniciativa
e  Compromiso consigo mismo y con el grupo
e Capacidad de juicio
e Valores:
e Ftica profesional.
e Honestidad
e Responsabilidad
e Respeto por su trabajo y el de los demas

Avance del sniffer en un programa en un
lenguaje de alto nivel en donde se analice
campo por campo el protocolo ethernet.

Actividades del docente Actividades del estudiante Evidencia de la Recursos y | Tiempo
actividad materiales destinado

Solicita al estudiante una investigacion de las | Elaborard una investigacion y analisis del modelo | Reporte de la | Computadora 4

diferentes capas del modelo OSly los protocolos | OSI y los protocolos que trabajan en cada capa, y | investigacion en formato | Internet

que pertenecen a cada una, asi como de las | de las direcciones MAC. word o PDF. Proyector
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direcciones MAC, y realiza una exposicion de los
mismos.

Solicita al estudiante una investigacion del Elaborara una investigacion y analisis del protocolo | Reporte de la Computadora 4
protocolo Ethernet y los campos que los Ethernet y los campos que contiene. investigacion en formato | Internet

conforman, y explica en clase el mismo. word o PDF. Proyector

Solicita al estudiante un programa en lenguaje | Realizara un programa que analice el protocolo Programa en lenguaje Computadora 4
de alto nivel que analice cada uno de los ethernet y sus diferentes campos. de alto nivel. Internet

campos de los paquetes del protocolo Ethernet. Compilador

Unidad tematica 2: Capa de Red

Objetivo de la unidad tematica: El alumno conocera y aplicara los protocolos de comunicacion de la capa de red, asi como la interpretacién de cada campo que
contienen.

Introduccién: En esta unidad se analizaran los campos de los protocolos de la capa de red y su funcionamiento dentro de una red de computadoras.

Contenido tematico

Saberes involucrados

Producto de la unidad tematica

2.1
2.2
2.3

2.4
2.5
2.6
2.7

Paquetes IPv4. Direccionamiento légico.

Paquetes ARP y resolucion de IPs.

IPv4 y los routers. Estructura de paquetes IPv4.
Funcionamiento de los routers en Internet.

ICMPv4 y su funcionamiento. Estructura de ICMPv4.

IPv6, direccionamiento l6gico y cambios con IPv4.

ICMPV6 y su funcionamiento. Estructura de ICMPV6.
Neighbor Discovery Protocol y la resolucién de direcciones
IPv6.

e Conocer

informatica con un enfoque interdisciplinario.

informacion.

e Crear y administrar redes de comunicacion, que
contemplen el disefio, seleccion, instalacion y
mantenimiento para la operacién de equipos de
su alcance.

e Cooperar y colaborar en proyectos.

e Actitudes:

e Trabajo en equipo
e Iniciativa
e Compromiso consigo mismo y con el grupo
e Capacidad de juicio
e Valores:
e Ftica profesional.
e Honestidad

e Responsabilidad

los elementos de cada protocolo de
comunicacién aplicados a redes de computadoras.

e La capacidad de aplicar conocimientos cientificos y
tecnoldgicos en la solucién de problemas en el area

e Aplicar normas, marcos de referencia, estandares de
calidad y seguridad vigentes en el ambito del
desarrollo y gestion de tecnologias y sistemas de

coémputo, aprovechando los avances tecnoldgicos a

Avance del sniffer en un programa en un
lenguaje de alto nivel en donde se
analicen campo por campo de los
protocolos IPv4, ARP/RARP, ICMPv4,
IPv6 e ICMPV6.
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® Respeto por su trabajo y el de los demas

Actividades del docente Actividades del estudiante Evidencia de la Recursos y | Tiempo
actividad materiales destinado

Solicita al estudiante una investigacién de los Elaborara una investigacion y andlisis de los Reporte de la Computadora 4

protocolos IPv4, IPv6, ICMPv4, ICMPV6 y protocolos IPv4, IPv6, ICMPv4, ICMPV6 y investigacion en formato | Internet

ARP/RARP y los campos que los conforman, y | ARP/RARP y los campos que contienen. word o PDF. Proyector

explica en clase el mismo.

Solicita al estudiante un programa en lenguaje | Realizara un programa que analice el protocolo Programa en lenguaje Computadora 4

de alto nivel que analice cada uno de los IPv4 y sus diferentes campos. de alto nivel. Internet

campos de los paquetes del protocolo IPv4. Compilador

Solicita al estudiante un programa en lenguaje | Realizara un programa que analice el protocolo Programa en lenguaje Computadora 4

de alto nivel que analice cada uno de los ARP/RARPY sus diferentes campos. de alto nivel. Internet

campos de los paquetes del protocolo Compilador

ARP/RARP.

Solicita al estudiante un programa en lenguaje | Realizara un programa que analice el protocolo Programa en lenguaje Computadora 4

de alto nivel que analice cada uno de los ICMPv4 y sus diferentes campos. de alto nivel. Internet

campos de los paquetes del protocolo ICMPv4. Compilador

Solicita al estudiante un programa en lenguaje | Realizara un programa que analice el protocolo Programa en lenguaje Computadora 4

de alto nivel que andlice cada uno de los IPv6y sus diferentes campos. de alto nivel. Internet

campos de los paquetes del protocolo IPv6. Compilador

Solicita al estudiante un programa en lenguaje | Realizara un programa que analice el protocolo Programa en lenguaje Computadora 4

de alto nivel que andlice cada uno de los ICMPV6 y sus diferentes campos. de alto nivel. Internet

campos de los paquetes del protocolo ICMPV6. Compilador

Unidad tematica 3: Capa de Transporte

Objetivo de la unidad tematica: El alumno conocera y aplicara los protocolos de comunicacion de la capa de transporte, asi como la interpretacion de cada campo

gue contienen.

Introduccidn: En esta unidad se analizaran los campos de los protocolos de la capa de transporte y su funcionamiento dentro de una red de computadoras.

Contenido tematico

Saberes involucrados

Producto de la unidad tematica

3.1 TCP, su estructuray funcionamiento.
3.2 Estructura de un paquete UDP

e Conocer

informacion.

los elementos de cada protocolo de
comunicacion aplicados a redes de computadoras.

e La capacidad de aplicar conocimientos cientificos y
tecnoldgicos en la solucidn de problemas en el &rea
informética con un enfoque interdisciplinario.

e Aplicar normas, marcos de referencia, estdndares de
calidad y seguridad vigentes en el ambito del
desarrollo y gestion de tecnologias y sistemas de

e Crear y administrar redes de comunicacion, que
contemplen el disefio, seleccion, instalacion y

Avance del sniffer en un programa en un

lenguaje de alto nivel
analicen campo por
protocolos TCP y UDP.

campo de

en donde se

los
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mantenimiento para la operacién de equipos de
computo, aprovechando los avances tecnolégicos a
su alcance.

e Cooperar y colaborar en proyectos.
e Actitudes:
e Trabajo en equipo
e Iniciativa
e Compromiso consigo mismo y con el grupo
e Capacidad de juicio
e Valores:
e Etica profesional.
e Honestidad
e Responsabilidad

® Respeto por su trabajo y el de los demas

Actividades del docente Actividades del estudiante Evidencia o de la |Recursos y | Tiempo
actividad materiales destinado

Solicita al estudiante una investigacién de los Elaborara una investigacion y andlisis de los Reporte de la Computadora 4

protocolos TCP y UDP, y los campos que los protocolos TCP y UDP, y los campos que investigacion en Internet

conforman, y explica en clase el mismo. contienen. formato word o PDF. Proyector

Solicita al estudiante un programa en lenguaje | Realizara un programa que analice el protocolo Programa en lenguaje | Computadora 4

de alto nivel que andlice cada uno de los TCP y sus diferentes campos. de alto nivel. Internet

campos de los paquetes del protocolo TCP. Compilador

Solicita al estudiante un programa en lenguaje | Realizara un programa que analice el protocolo Programa en lenguaje | Computadora 4

de alto nivel que andlice cada uno de los UDP vy sus diferentes campos. de alto nivel. Internet

campos de los paquetes del protocolo UDP. Compilador

Unidad tematica 4: Capa de Aplicacion

Objetivo de la unidad tematica: El alumno conocera y aplicara los protocolos de comunicacion de la capa de transporte, asi como la interpretacion de cada campo

gue contienen.

Introduccidn: En esta unidad se analizaran los campos de los protocolos de la capa de aplicacién y su funcionamiento dentro de una red de computadoras. También se
conocerdn y aplicaran las librerias necesarias para la captura de paquetes de red en tiempo real.

Contenido tematico

Saberes involucrados

Producto de la unidad tematica

4.1 Estructura DNSy laresoluciéon de nombres.

4.2 Estructura de DHCP y el esquema asignacion de
direcciones IP.

4.3 Protocolos basados en texto en claro (SMTP, HTTP,
POP, IMAP, FTP).

4.4 Captura de paquetes en tiempo real

4.5 Protocolos de capa superior y multiplexacion de
puertos

e Conocer los elementos de cada protocolo de comunicacion
aplicados a redes de computadoras.

ela capacidad de aplicar conocimientos cientificos y
tecnoldgicos en la solucion de problemas en el area
informética con un enfoque interdisciplinario.

Avance del sniffer en un programa en un
lenguaje de alto nivel en donde se
analicen campo por campo de los
protocolos DNS y DHCP.
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e Aplicar normas, marcos de referencia, estandares de
calidad y seguridad vigentes en el &mbito del desarrollo y
gestion de tecnologias y sistemas de informacion.

e Crear y administrar redes de comunicacion, que
contemplen el disefio, seleccion, instalacion y
mantenimiento para la operacion de equipos de computo,
aprovechando los avances tecnoldgicos a su alcance.

e Cooperar y colaborar en proyectos.

e Actitudes:
e Trabajo en equipo

e Iniciativa

e Capacidad de juicio
e Valores:

e FEtica profesional.

e Honestidad

e Responsabilidad

e Compromiso consigo mismo y con el grupo

® Respeto por su trabajo y el de los demas

Actividades del docente Actividades del estudiante Evidencia de la Recursos y | Tiempo
actividad materiales destinado

Solicita al estudiante una investigacion de los Elaborara una investigacion y andlisis de los Reporte de la Computadora 4

protocolos DNS, DHCP, SMTP, HTTP, POP, protocolos DNS, DHCP, SMTP, HTTP, POP, IMAP, | investigacion en Internet

IMAP, FTP, y los campos que los conforman, y | FTP, y los campos que contienen. formato word o PDF. Proyector

explica en clase el mismo.

Solicita al estudiante un programa en lenguaje | Realizara un programa que analice el protocolo Programa en lenguaje | Computadora 4

de alto nivel que analice cada uno de los DNS vy sus diferentes campos. de alto nivel. Internet

campos de los paquetes del protocolo DNS. Compilador

Solicita al estudiante un programa en lenguaje | Realizara un programa que analice el protocolo Programa en lenguaje | Computadora 4

de alto nivel que analice cada uno de los DHCP y sus diferentes campos. de alto nivel. Internet

campos de los paquetes del protocolo DHCP. Compilador

Solicita al estudiante una investigacion de las Elaborara una investigacion y analisis de librerias Reporte de la Computadora 4

librerias necesarias para la captura de necesarias para la captura de paquetes en tiempo | investigacion en Internet

paquetes en tiempo real para el andlisis de los | real para el analisis de los paquetes de protocolos. | formato word o PDF. Proyector

paquetes de protocolos.

Solicita al estudiante un programa en lenguaje | Realizara un programa en lenguaje de alto nivel que | Programa en lenguaje | Computadora 4

de alto nivel que analice cada uno de los analice cada uno de los paquetes de los protocolos | de alto nivel. Internet

paquetes de los protocolos en tiempo real. en tiempo real. Compilador
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5. EVALUACION Y CALIFICACION

Requerimientos de acreditacion:
De acuerdo al “REGLAMENTO GENERAL DE EVALUACION Y PROMOCION DE ALUMNOS DE LA UNIVERSIDAD DE GUADALAJARA”:

Articulo 5. “El resultado final de las evaluaciones sera expresado conforme a la escala de calificaciones centesimal de 0 a 100, en nlimeros enteros, considerando como
minima aprobatoria la calificacion de 60.”

Articulo 20. “Para que el alumno tenga derecho al registro del resultado final de la evaluacion en el periodo ordinario, establecido en el calendario escolar aprobado por el
H. Consejo General Universitario, se requiere:

l. Estar inscrito en el plan de estudios y curso correspondiente, y

Il. Tener un minimo de asistencia del 80% a clases y actividades registradas durante el curso.”

Articulo 25. “La evaluacién en periodo extraordinario se calificara atendiendo a los siguientes criterios:

I. La calificacion obtenida en periodo extraordinario, tendra una ponderacion del 80% para la calificacion final;

. La calificacion obtenida por el alumno durante el periodo ordinario, tendra una ponderacion del 40% para la calificacion en periodo extraordinario, y
lIl. La calificacion final para la evaluacion en periodo extraordinario sera la que resulte de la suma de los puntos obtenidos en las fracciones anteriores.”

Articulo 27. “Para que el alumno tenga derecho al registro de la calificacion en el periodo extraordinario, se requiere:
I. Estar inscrito en el plan de estudios y curso correspondiente.

Il. Haber pagado el arancel y presentar el comprobante correspondiente.

Ill. Tener un minimo de asistencia del 65% a clases y actividades registradas durante el curso.”

Criterios generales de evaluacion:
Entregar los productos en la plataforma electrdnica elegida por el profesor en el dia y hora establecidos, cumpliendo con los criterios de cada una de las actividades.
Evidencias o Productos

Evidencia o producto Competencias y saberes involucrados Contenidos tematicos Ponderacion

Reporte de investigacion y analisis del modelo
OSl y los protocolos que trabajan en cada
capa, y de las direcciones MAC.

e Conocer los elementos de cada protocolo de
comunicacién  aplicados a redes de

computadoras.
e Actitudes:
Iniciati 1.1 Modelo OSI
¢ [niciativa 1.3 Direcciones MAC 56
e Compromiso consigo mismo 0

e Capacidad de juicio
e Valores:
e Ftica profesional.

e Honestidad
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e Responsabilidad

® Respeto por su trabajo

Reporte de investigacion y andlisis del
protocolo Ethernet y los campos que
contiene.

e Conocer los elementos de cada protocolo de
comunicacion aplicados a redes de
computadoras.

e Actitudes:
e Iniciativa

e  Compromiso consigo mismo

1.2 Protocolo Ethernet

e Capacidad de juicio 5%
e Valores:
e Etica profesional.
e Honestidad
e Responsabilidad
e Respeto por su trabajo
Programa que analice el protocolo ethernet y 5%

sus diferentes campos.

e Conocer los elementos de cada protocolo de
comunicacion aplicados a redes de
computadoras.

e La capacidad de aplicar conocimientos cientificos
y tecnolégicos en la solucién de problemas en el
area informatica con un enfoque
interdisciplinario.

e Aplicar normas, marcos de referencia, estandares
de calidad y seguridad vigentes en el ambito del
desarrollo y gestion de tecnologias y sistemas de
informacion.

e Crear y administrar redes de comunicacion, que
contemplen el disefio, seleccion, instalacion y
mantenimiento para la operacién de equipos de
computo, aprovechando los avances
tecnoldgicos a su alcance.

e Cooperar y colaborar en proyectos.
e Actitudes:

e Trabajo en equipo

e Iniciativa

e Compromiso consigo mismo y con el
grupo
e Capacidad de juicio

1.2 Protocolo Ethernet
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e Valores:
e Etica profesional.
e Honestidad
e Responsabilidad

® Respeto por su trabajo y el de los demas

Re;zortel de|::?str::?%u?g&gnjh%shﬂds Igs e Conocer los elementos de cada protocolo de 5%
K'SPOI(I:??AORSP VI » 1PV, va, i voy comunicacion  aplicados a redes de|2.1 Paquetes IPv4. Direccionamiento
y los campos que contienen. computadoras. Ibgico. |
o Actitudes: 2.2 Paquetes ARP y resolucion de IPs.

2.3 IPv4 y los routers. Estructura de

e Iniciativa paquetes IPv4. Funcionamiento de
los routers en Internet.

2.4 ICMPv4 y su funcionamiento.

e Capacidad de juicio Estructura de ICMPv4.

2.5 IPv6, direccionamiento légico y

| cambios con IPv4.

e  Etica profesional. 2.6 ICMPvV6 y su funcionamiento.
Estructura de ICMPV6.

2.7 Neighbor Discovery Protocol y la

e Responsabilidad resolucién de direcciones IPv6.

e Respeto por su trabajo

e  Compromiso consigo mismo

e Valores:

e Honestidad

i 0
girfg?éggz ggﬁlag:‘l'ce el protocolo IPv4 y sus e Conocer los elementos de cada protocolo de 5%
pos. comunicacion aplicados a redes de
computadoras.

e La capacidad de aplicar conocimientos cientificos
y tecnoldgicos en la solucion de problemas en el
area informética con un enfoque
interdisciplinario.

e Aplicar normas, marcos de referencia, estandares
de calidad y seguridad vigentes en el ambito del | 2.1 Paguetes IPv4. Direccionamiento

desarrollo y gestién de tecnologias y sistemas de I6gico.
informacion. 2.3 IPv4 y los routers. Estructura de

o o paquetes IPv4. Funcionamiento de los
e Crear y administrar redes de comunicacion, que routers en Internet.

contemplen el disefio, seleccion, instalacion y
mantenimiento para la operacién de equipos de
computo, aprovechando los avances
tecnoldgicos a su alcance.

e Cooperar y colaborar en proyectos.
e Actitudes:
e Trabajo en equipo

e Iniciativa
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e  Compromiso consigo mismoy con el
grupo
e Capacidad de juicio
e Valores:
e Etica profesional.
e Honestidad
e Responsabilidad

® Respeto por su trabajo y el de los demas

Programa que analice el protocolo
ARP/RARP y sus diferentes campos.

e Conocer los elementos de cada protocolo de
comunicacion aplicados a redes de
computadoras.

e La capacidad de aplicar conocimientos cientificos
y tecnolégicos en la solucién de problemas en el
area informatica con un enfoque
interdisciplinario.

e Aplicar normas, marcos de referencia, estandares
de calidad y seguridad vigentes en el ambito del
desarrollo y gestion de tecnologias y sistemas de
informacion.

e Crear y administrar redes de comunicacién, que
contemplen el disefio, seleccion, instalacion y
mantenimiento para la operacién de equipos de
computo, aprovechando los avances
tecnoldgicos a su alcance.

e Cooperar y colaborar en proyectos.
e Actitudes:

e Trabajo en equipo

e Iniciativa

e Compromiso consigo mismo y con el

grupo

e Capacidad de juicio
e Valores:

e Ftica profesional.

e Honestidad

e Responsabilidad

® Respeto por su trabajo y el de los demés

2.2 Paqguetes ARP y resolucion de IPs.

5%
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Progrgma que analice el protocolo ICMPv4 y e Conocer los elementos de cada protocolo de 5%
sus diferentes campos. comunicacion  aplicados a redes de
computadoras.
e La capacidad de aplicar conocimientos cientificos
y tecnoldgicos en la solucion de problemas en el
area informatica con un enfoque
interdisciplinario.
e Aplicar normas, marcos de referencia, estandares
de calidad y seguridad vigentes en el ambito del
desarrollo y gestion de tecnologias y sistemas de
informacion.
e Crear y administrar redes de comunicacion, que
contemplen el disefio, seleccion, instalacion y
mantenimiento para la operacion de equipos de
cémputo, aprovechando los avances . .
tecnolégicos a su alcance. 2.4 CMPv4 y su funcionamiento. Estructura
de ICMPv4.
e Cooperar y colaborar en proyectos.
e Actitudes:
e Trabajo en equipo
e Iniciativa
e Compromiso consigo mismoy con el
grupo
e Capacidad de juicio
e Valores:
e Ftica profesional.
e Honestidad
e Responsabilidad
® Respeto por su trabajo y el de los demas
Programa que analice el protocolo IPv6y sus 5%

diferentes campos.

e Conocer los elementos de cada protocolo de
comunicacién  aplicados a redes de
computadoras.

e La capacidad de aplicar conocimientos cientificos
y tecnoldgicos en la solucion de problemas en el
area informética con un enfoque
interdisciplinario.

e Aplicar normas, marcos de referencia, estandares
de calidad y seguridad vigentes en el ambito del
desarrollo y gestion de tecnologias y sistemas de
informacion.

2.5 IPv6, direccionamiento logico y
cambios con IPv4.
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e Crear y administrar redes de comunicacion, que
contemplen el disefio, seleccion, instalacion y
mantenimiento para la operacion de equipos de
computo, aprovechando los avances
tecnologicos a su alcance.

e Cooperar y colaborar en proyectos.
e Actitudes:

e Trabajo en equipo

e Iniciativa

e Compromiso consigo mismo y con el

grupo

e Capacidad de juicio
e Valores:

e Etica profesional.

e Honestidad

e Responsabilidad

® Respeto por su trabajo y el de los demas

Programa que analice el protocolo ICMPV6 y
sus diferentes campos.

e Conocer los elementos de cada protocolo de
comunicacion aplicados a redes de
computadoras.

e La capacidad de aplicar conocimientos cientificos
y tecnoldgicos en la solucion de problemas en el
area informética con un enfoque
interdisciplinario.

e Aplicar normas, marcos de referencia, estandares
de calidad y seguridad vigentes en el &mbito del
desarrollo y gestion de tecnologias y sistemas de
informacion.

e Crear y administrar redes de comunicacion, que
contemplen el disefio, seleccion, instalacion y
mantenimiento para la operacién de equipos de
computo, aprovechando los avances
tecnoldgicos a su alcance.

e Cooperar y colaborar en proyectos.
e Actitudes:

e Trabajo en equipo

e Iniciativa

2.6 ICMPv6 y su funcionamiento.
Estructura de ICMPV6.

5%
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e  Compromiso consigo mismoy con el
grupo
e Capacidad de juicio
e Valores:
e Etica profesional.
e Honestidad
e Responsabilidad

® Respeto por su trabajo y el de los demas

- — T 0
Reporte de investigacion y analisis de los e Conocer los elementos de cada protocolo de 5%
protqcolos TCPy UDP, y los campos que comunicacion aplicados a redes de
contienen. computadoras.
e Actitudes:
e Iniciativa
e Compromiso consigo mismo ) )
) o 3.1 TCP, su estructura y funcionamiento.
e Capacidad de juicio 3.2 Estructura de un paquete UDP
e Valores:
e FEtica profesional.
e Honestidad
e Responsabilidad
® Respeto por su trabajo
Programa que analice el protocolo TCP y sus 5%

diferentes campos.

e Conocer los elementos de cada protocolo de
comunicaciéon  aplicados a redes de
computadoras.

e La capacidad de aplicar conocimientos cientificos
y tecnoldgicos en la solucién de problemas en el
area informética con un enfoque
interdisciplinario.

e Aplicar normas, marcos de referencia, estandares
de calidad y seguridad vigentes en el ambito del
desarrollo y gestion de tecnologias y sistemas de
informacion.

e Crear y administrar redes de comunicacion, que
contemplen el disefio, seleccion, instalacion y
mantenimiento para la operacién de equipos de
computo, aprovechando los avances
tecnologicos a su alcance.

e Cooperar y colaborar en proyectos.

3.1 TCP, su estructura y funcionamiento.
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e Actitudes:
e Trabajo en equipo
e Iniciativa
e Compromiso consigo mismo y con el
grupo
e Capacidad de juicio
e Valores:
e Etica profesional.
e Honestidad
e Responsabilidad

® Respeto por su trabajo y el de los demas

Programa que analice el protocolo UDP y sus
diferentes campos.

e Conocer los elementos de cada protocolo de
comunicacion aplicados a redes de
computadoras.

e La capacidad de aplicar conocimientos cientificos
y tecnolégicos en la solucién de problemas en el
area informatica con un enfoque
interdisciplinario.

e Aplicar normas, marcos de referencia, estandares
de calidad y seguridad vigentes en el ambito del
desarrollo y gestion de tecnologias y sistemas de
informacion.

e Crear y administrar redes de comunicacion, que
contemplen el disefio, seleccion, instalacion y
mantenimiento para la operacién de equipos de
computo, aprovechando los avances
tecnoldgicos a su alcance.

e Cooperar y colaborar en proyectos.
e Actitudes:
e Trabajo en equipo
e Iniciativa
e Compromiso consigo mismo y con el
grupo
e Capacidad de juicio
e Valores:
e Ftica profesional.

e Honestidad

3.2 Estructura de un paquete UDP

5%
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e Responsabilidad

® Respeto por su trabajo y el de los demas

- —— T 0
Rr?ﬁgét;:Seswgsgg:é'gngﬁgg'a?gg I?DSOP e Conocer los elementos de cada protocolo de 5%
IpMAP FTP Io,s cam 65 e éontienén ’ comunicacion aplicados a redes de
' Y posq ’ computadoras.
e Actitudes: 4.1 Estructura DNS y la resolucién de
o nombres.
e Iniciativa 4.2 Estructura de DHCP y el esquema
e Compromiso consigo mismo asignacion de direcciones IP.
: P 4.3 Protocolos basados en texto en claro
Capacidad de juicio
* P ] (SMTP, HTTP, POP, IMAP, FTP).
e Valores: 4.4 Captura de paquetes en tiempo real
e Etica profesional. 4.5 Protoco_lps de capa superior y
multiplexacion de puertos
e Honestidad
e Responsabilidad
e Respeto por su trabajo
Programa que analice el protocolo DNS y sus 5%

diferentes campos.

e Conocer los elementos de cada protocolo de
comunicacion
computadoras.

aplicados a redes de

e La capacidad de aplicar conocimientos cientificos
y tecnolégicos en la solucién de problemas en el
area informatica con un enfoque
interdisciplinario.

e Aplicar normas, marcos de referencia, estandares
de calidad y seguridad vigentes en el ambito del
desarrollo y gestion de tecnologias y sistemas de
informacion.

e Crear y administrar redes de comunicacion, que
contemplen el disefio, seleccion, instalacion y
mantenimiento para la operacién de equipos de
computo, aprovechando los avances
tecnoldgicos a su alcance.

e Cooperar y colaborar en proyectos.
e Actitudes:

e Trabajo en equipo

e Iniciativa

e Compromiso consigo mismo y con el
grupo
e Capacidad de juicio

4.1 Estructura DNS y la resolucién de
nombres.
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e Valores:
e Etica profesional.
e Honestidad
e Responsabilidad

® Respeto por su trabajo y el de los demas

Progr_ama que analice el protocolo DHCP y e Conocer los elementos de cada protocolo de 5%
sus diferentes campos. comunicacion aplicados a redes de
computadoras.
e La capacidad de aplicar conocimientos cientificos
y tecnolégicos en la solucion de problemas en el
area informatica con un enfoque
interdisciplinario.
e Aplicar normas, marcos de referencia, estandares
de calidad y seguridad vigentes en el ambito del
desarrollo y gestion de tecnologias y sistemas de
informacion.
e Crear y administrar redes de comunicacién, que
contemplen el disefio, seleccion, instalacion y
mantenimiento para la operacién de equipos de
computo, aprovechando los avances
tecnoldgicos a su alcance. 4'2 Estry’ctura d_e DHCP y €l esquema
asignacion de direcciones IP.
e Cooperar y colaborar en proyectos.
e Actitudes:
e Trabajo en equipo
e Iniciativa
e Compromiso consigo mismo y con el
grupo
e Capacidad de juicio
e Valores:
e Ftica profesional.
e Honestidad
e Responsabilidad
® Respeto por su trabajo y el de los demés
Reporte de investigacion y andlisis de 5%

librerias necesarias para la captura de
paquetes en tiempo real para el andlisis de
los paquetes de protocolos.

e Conocer los elementos de cada protocolo de
comunicaciéon  aplicados a redes de

computadoras.
e Actitudes:
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e Iniciativa
e Compromiso consigo mismo
e Capacidad de juicio
e Valores:
e Etica profesional.
e Honestidad
e Responsabilidad
e Respeto por su trabajo

Programa en lenguaje de alto nivel que
analice cada uno de los paquetes de los
protocolos en tiempo real.

e Conocer los elementos de cada protocolo de
comunicacion aplicados a redes de
computadoras.

e La capacidad de aplicar conocimientos cientificos
y tecnoldégicos en la solucién de problemas en el
area informatica con un enfoque
interdisciplinario.

e Aplicar normas, marcos de referencia, estandares
de calidad y seguridad vigentes en el ambito del
desarrollo y gestion de tecnologias y sistemas de
informacion.

e Crear y administrar redes de comunicacién, que
contemplen el disefio, seleccion, instalacion y
mantenimiento para la operacién de equipos de
computo, aprovechando los avances
tecnoldgicos a su alcance.

e Cooperar y colaborar en proyectos.
e Actitudes:

e Trabajo en equipo

e Iniciativa

e Compromiso consigo mismo y con el

grupo

e Capacidad de juicio
e Valores:

e Ftica profesional.

e Honestidad

e Responsabilidad

® Respeto por su trabajo y el de los demés

5%
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Producto final

Descripcion Evaluacion
Titulo del Producto: Sniffer de monitoreo de red en tiempo real. Criterios de fondo: Ponderacién
Programa que analice los diferentes protocolos
Objetivo: El alumno disefiard e implementard un sniifer de red en tiempo real. de red en tiempo real y sus campos, y presente
la informacién analizada en pantalla. Que el
Caracterizacion: El snnifer motitorea en tiempo real una red y sera programando en un programa sea inedito y original. 15%
lenguaje de alto nivel, analizando a cada unos de los protocolos de comunicacion que se Criterios de forma: 5%

utilizan dentro de una red de computadoras, campo por campo. Entrega en electronico en el dia y hora

establecida por el profesor.

Otros criterios

Criterio Descripcion

Ponderacién

[Se pueden afiadir criterios no relacionados con la [Especificar en qué consiste el criterio]
elaboracion de evidencias o productos]

%

%

%
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6. REFERENCIAS Y APOYOS

Referencias bibliograficas

Referencias basicas

Autor (Apellido, Nombre) Ao Titulo Editorial Enlace o bibliotecar virtual donde esté disponible (en su caso)
Fundamentals of Wilev-

Freeman, Roger L. 2013 Telecomunications. 2da. | *''&Y"
Edicion. interscience

Referencias complementarias

Apoyos (videos, presentaciones, bibliografia recomendada para el estudiante)

Unidad tematica 1:0. Introduccidn a las redes.pptx, 1. Encabezado ethernet.pptx

Unidad tematica 2: 2. Encabezado paquete IPv4.pptx, 3. Encabezado paquete ICMPv4.pptx, 4. Encabezado ARP_RARP.pptx, 5.
Encabezado IPv6.pptx, 6. Encabezado ICMPv6.pptx

Unidad tematica 3:7. Encabezado TCP.pptx, 8. Encabezado UDP.pptx

Unidad tematica 4: 9. Encabezado DNS.pptx, libreria pCap.pdf




